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PORTAFOLIO DE PRODUCTOS Y SERVICIOS DE
SEGURIDAD INFORMATICA

* ADMINISTRACION DE LA CONTINUIDAD DE NEGOCIO - BCM
* SISTEMADE ADMINISTRACION DE RIESGOS OPERATIVOS - SARO.

* SISTEMA DE ADMINISTRACION DE RIESGOS DE LAVADO DE ACTIVOS Y
FINANCIACION DE TERRORISMO — SARLAFT

* SISTEMADE GESTION DE SEGURIDAD DE INFORMACION - 1SO 27001
« GOBERNABILIDAD DE Tl - COBIT - ITIL

* INTERVENTORIAS Y AUDITORIAS A SISTEMAS DE INFORMACION

« DESARROLLO DE SOLUCIONES INFORMATICAS ESPECIFICAS.

* CAPACITACION - BCM - SGSI - ANALISIS DE RIESGOS - AUDITORIA DE

SISTEMAS
Bogota, Enero 2010
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Partner www.informatica-tecnologia.com
Bogota - Colombia



_ FR-VE-06

e
152 901: 20 = '2' r‘L
BUREAY WERITS | W et
Cedification '."._"_':
= ot =

INFORMATICA : T
il Trabajamos para exceder sus expectativas !

TABLA DE CONTENIDO

1. NUESTRA ORGANIZACION..... ..o 3
2. GERENCIA DE SEGURIDAD INFORMATICA ..., 4
3. MODELO DE LA UNIDAD DE NEGOCIO - SEGURIDAD INFORMATICA ................... 4
4. SERVICIOS DE CONSULTORIA —SEGURIDAD INFORMATICA ... 5
4.1.GOBERNABILIDAD DE Tl - NORMAS ISO 27001 - COBIT - ITIL.........ccovvvnneeenn. 5
4.2.SISTEMA DE ADMINISTRACION DE RIESGOS - SARO - SARLAFT......................... 5
4.3. ADMINISTRACION DE LA CONTINUIDAD DE NEGOCIOS............ccovviieeeeein e, 5
4.4.INTERVENTORIAS Y AUDITORIAS A SISTEMAS DE INFORMACION............c........... 6
4.5.CAPACITACION - PdC —SGSI - ANALISIS DE RIESGOS y AUDITORIA DE LOS

SISTEMAS DE INFORMACION ...t e e e e e e e eens 7
5. NUESTRO MODELO DE CALIDAD.........coootiieiei e 7
6. ALGUNOS DE NUESTROS CLIENTES ...t 9
Microsoft Informatica & Tecnologia S.A.
GOLD CERTIFIED Calle 100 No. 19 A-50 Piso 5 PBX. 571-5922192

www.informatica-tecnologia.com
Bogota - Colombia



— FR-VE-06

153 801, 2300 g J R l I

BUREAY WERITAS | i

Cedification :_.'-.3': :':'
[ f) =

B

INFORMATICA : .
WroRMATICA Trabajamos para exceder sus expectativas !

1. NUESTRA ORGANIZACION

INFORMATICA & TECNOLOGIA se ha venido consolidando como una empresa de
servicios de tecnologia con énfasis en el desarrollo, soporte y administracion de
sistemas de informacion y seguridad informatica.

Nuestros 20 anos de operaciones soportan una oferta hacia nuestros clientes
cargada de experiencia, calidad, y un alto nivel de compromiso para lograr junto
con las areas de tecnologia de nuestros clientes los indicadores de gestion que
exigen las organizaciones en un mundo cada vez mas competido y globalizado. A
estos factores se une también el conocimiento adquirido con la investigacion y el
estudio de los modelos de la industria que basados en la experiencia recopilan las
guias para el desarrollo y ejecucion de proyectos y servicios de tecnologia.

Somos una empresa de consultoria y apoyo al desarrollo y crecimiento tecnologico
de sus clientes, con mas de 150 ingenieros y/o profesionales especialistas en
distintas areas de conocimiento de la ingenieria de sistemas.

MISION

Satisfacer las necesidades en materia de desarrollo, mantenimiento y soporte de
sistemas de informacion y seguridad informatica, recurso humano calificado,
consultoria y gerencia de proyectos de tecnologia, de nuestros clientes y usuarios.

VISION

Posicionarnos como uno de los proveedores de servicios de consultoria y desarrollo
tecnologico mas solidos tanto en el mercado Nacional como en el Internacional,
ofreciendo productos y servicios de alta calidad.
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2. GERENCIA DE SEGURIDAD INFORMATICA
OBJETIVOS

e Desarrollar y comercializar productos y servicios relacionados con la Seguridad
Informatica y el Control Interno de las organizaciones.

e Fortalecer nuestro portafolio de productos y servicios dando cubrimiento a otras
areas del desarrollo tecnoldgico de las empresas, en este caso las relacionadas
con seguridad informatica.

3. MODELO DE LA UNIDAD DE NEGOCIO - SEGURIDAD INFORMATICA
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4. SERVICIOS DE CONSULTORIA —SEGURIDAD INFORMATICA
4.1. GOBERNABILIDAD DE Tl - NORMAS ISO 27001 - COBIT - ITIL.

Se refiere a implementar o Auditar el Cdédigo de Buenas Practicas definido por los
estandares 1SO para la administracion de la Seguridad de la Informacion cualquiera
que sea el medio de procesamiento y almacenamiento llamese digital, impreso,
audiovisual u oral. Siguiendo nuestra metodologia la cual esta fundamentada en la
Identificacion de Procesos y Analisis de Riesgos, se implementan los dominios
definidos por la norma ISO 27001 en concordancia con los dominios COBIT e ITIL,
dando alcance a todos los niveles de administracion y operacion de la entidad en
materia de informacion. Como resultado la entidad recibe las matrices de
tratamiento y seguimiento de cada dominio asi como los cuadrantes de
vulnerabilidad o amenazas, y de proteccién o controles.

4.2. SISTEMA DE ADMINISTRACION DE RIESGOS - SARO - SARLAFT.

Corresponde a la implementacion u optimizacion del Sistema de Administracion de

Riesgos Operativos para empresas e instituciones de todos lo sectores econdémicos,

entre otras aquellas que estan obligadas a cumplir las normas definidas por la
Superintendenci a Fi nanc i es049 2@&aSARO,u02222006 d SARLAFT 6014

y 038 de 2009 SCI6 , |l as definidas por el Departament
entidades de Gobierno 0Gu?2a de AIGONTEGparade Ri e
empresas de los otros sectores economicos. Para estos propdsitos nuestro servicio

cubre las fases de Conceptualizacion y Modelamiento en donde se ejecutan las

etapas de Identificacion de procesos, Identificacion de amenazas o
vulnerabilidades y Estado actual de proteccion o controles. Como productos finales

se obtienen el Mapa de Riesgos y el Plan de Mejoramiento de la Organizacion. Estas

etapas se ejecutan mediante una Plataforma Informatica que permite la
administracion de toda la informacion generada por el Sistema.

4.3. ADMINISTRACION DE LA CONTINUIDAD DE NEGOCIOS.

Corresponde al disefio, construccién y puesta en marcha del Plan de Continuidad de
Negocios de la organizacion, considerando todos los proceso operativos existentes
cualquiera que sea el tipo de procesamiento de informacion es decir manual o
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electrénico, y cualquiera que sea el medio de almacenamiento llamese impreso,
digital, audiovisual u oral. Con base en Analisis y valoracion de riesgos, en las fases
de disefo y construccion se ejecutan las actividades de, Clasificacion de
contingencias, ldentificacion y valoraciéon de alternativas, y Disefio de pruebas, en
la fase de Puesta en marcha las actividades de Programacion de simulacros,
Ejecucion de simulacros y Plan de Mejoramiento. Como producto final se obtiene la
matriz general de contingencias, el esquema general de simulacros y el plan de
mejoramiento.

CICLO DE CONTINUIDAD DE NEGOCIOS

ANALIZAR
RIESGOS e
IMPACTOS

IDENTIFICAR
PROTECCION
EXISTENTE

AUDITAR y
EJECUTAR
PRUEBAS

IMPLEMENTAR
ONTINGENCIAS

4.4. INTERVENTORIAS Y AUDITORIAS A SISTEMAS DE INFORMACION

Este servicio se refiere a la revision, evaluacion y verificacion del apropiado
funcionamiento de la infraestructura tecnoldgica (hardware, redes, sistemas de
informacion, comunicaciones) que estan en operacion o en desarrollo. Como
resultado la entidad recibe ademas de las matrices de riegos y controles por cada

Microsoft Informatica & Tecnologia S.A.
GOLD CERTIFIED Calle 100 No. 19 A-50 Piso 5 PBX. 571-5922192

Partner www.informatica-tecnologia.com
Bogota - Colombia




— FR-VE-06

153 801, 2300 g J R | I
BUREAY WERITAS | i
Cedification :.'..:.; —h :':'

INFORMATICA : .
WroRMATICA Trabajamos para exceder sus expectativas !

aplicacion, los disefios y resultados de las pruebas de datos que se ejecutan para
cada aplicativo, red y recurso computacional.

4.5. CAPACITACION - PdC —SGSI - ANALISIS DE RIESGOS y AUDITORIA DE LOS
SISTEMAS DE INFORMACION

Formacion y Capacitacion en temas de Seguridad Informatica través de seminarios &

taller en la modalidad presencial, sobre las normas , principios y postulados

modernos de Auditoria de Sistemas y Control Interno como 1S027001 8 COBIT 8ITIL &

MECI ADMI NI STRACI ON DE RI ESGOS OPERATI VOS O0SATF
OSARLAFTOS6 . Est os semi ndicamente con B asistersia der ol | an
funcionarios de diferentes empresas, o bien, pueden ser desarrollados para una

empresa especifica sobre su necesidad tematica y con base en sus casos de uso

especificos.

5. NUESTRO MODELO DE CALIDAD

Para Informatica & Tecnologia. S.A la calidad es la columna vertebral de su trabajo.
Hemos implementado un sistema de calidad que cuenta con la certificacion ISO
9001:2008 expedida por la firma BVQi. Y por el instituto de software europeo ESI
denominada IT-MARK:

CERTIFICACIONES EN CALIDAD

e |SO 9001:2008

1S0 9001: 2000

BUREAU VERITAS
Certification

AavLiig3ddVv

N°221839 1828

Alcance: Construccion de software en sus fases de planeacion, analisis, disefo,
desarrollo, pruebas, entrega, capacitacion, soporte y mantenimiento
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e [T MARK

\S

MarkK

European Software Institute (ESI), centro integrado en la Corporacion Tecnoldgica
TECNALIA, Adjudicador internacional de I|.T. Mark, certificado que acredita la
calidad y madurez en los procesos de aquellas empresas que se dedican a la
produccion y mantenimiento de Sistemas en el sector de las Tecnologias de la
Informacion (T.l.). ITMark, abarca 3 perspectivas del negocio:

V Gestion general de la empresa, de acuerdo con el modelo 10-squared, que
estudia diez categorias de procesos como son estrategia, comercial,
financiera, definicion de productos y servicios, conocimiento del mercado y
marketing, hasta obtener una visién exhaustiva de la empresa.

V Seguridad de la informacion centrado en la organizacion de la seguridad,
responsabilidades, requisitos legales y controles de seguridad.

V Proceso de desarrollo de software y sistemas y nicleo del modelo - CMMI.

e  MICROSOFT

Microsoft
GOLD CERTIFIED
Partner

Microsoft Gold Partner Competencias:

V Data Management Solutions con Especializacion en Business Intelligence
V Custom Development

Microsoft Informatica & Tecnologia S.A.
GOLD CERTIFIED Calle 100 No. 19 A-50 Piso 5 PBX. 571-5922192

Partner www.informatica-tecnologia.com
Bogota - Colombia




— FR-VE-06

153 9061: 2300 = B r‘l
BUREAY WERITAS | “| i
Centificatinr "'._"_':

INFORMATICA : T
il Trabajamos para exceder sus expectativas !

V  Networking Infrastructure Solutions
V SOA and Business Process

6. ALGUNOS DE NUESTROS CLIENTES

Cliente Cantidad Promedio de Recursos Tiempo Continuo de Trabajo
TELMEX 70 10 afios
TELEFONICA MOVILES 15 12 afios
EPM 15 8 afios
SCHLUMBERGER 12 2 afios
PORVENIR 11 2 afos
TIGO 10 1 afio
CISA 9 2 afios
SKANDIA 8 5 afios
DECEVAL 5 2 afios
COMPENSAR 4 Menos de 1 afo
SAE 3 1 afio
CHARTIS 2 2 afos
PUBLICAR 2 Menos de 1 afio
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