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1. NUESTRA ORGANIZACION 
 

INFORMATICA & TECNOLOGIA  se ha venido consolidando como una empresa de 
servicios de  tecnología con énfasis en el desarrollo, soporte y administración de 
sistemas de información y seguridad informática.  

 Nuestros 20 años de operaciones soportan  una oferta hacia nuestros clientes 
cargada de experiencia,   calidad, y un alto nivel de compromiso  para lograr junto 
con las áreas de tecnología de nuestros clientes los indicadores de gestión que 
exigen las organizaciones en un mundo cada vez mas competido y globalizado. A 
estos factores se une también el conocimiento adquirido con la investigación y el 
estudio de los modelos de la industria que basados en la experiencia recopilan las 
guías para el desarrollo y ejecución de proyectos y servicios de tecnología. 

Somos una empresa de consultoría y apoyo al desarrollo y crecimiento tecnológico 
de sus clientes, con más de 150 ingenieros y/o profesionales especialistas en 
distintas áreas de conocimiento de la ingeniería de sistemas. 

 
MISIÓN 

Satisfacer las necesidades en materia de desarrollo, mantenimiento y soporte de 
sistemas de información y seguridad informática, recurso humano calificado, 
consultoría y gerencia de proyectos de tecnología, de nuestros clientes y usuarios.  

 
VISIÓN 

Posicionarnos como uno de los proveedores de servicios de consultoría y desarrollo 
tecnológico mas sólidos tanto en el mercado Nacional como en el Internacional, 
ofreciendo productos y servicios de alta calidad.  

 

   

 

 

                      

 



 

 

FR-VE-06 

                         

2. GERENCIA DE SEGURIDAD INFORMATICA  
 
OBJETIVOS  

 Desarrollar y comercializar productos y servicios relacionados con la Seguridad 

Informática y el Control Interno de las organizaciones.  

 Fortalecer nuestro portafolio de productos y servicios dando cubrimiento a otras 

áreas del desarrollo tecnológico de las empresas, en este caso las relacionadas 

con seguridad informática.  

 

3. MODELO DE LA UNIDAD DE NEGOCIO - SEGURIDAD INFORMATICA 
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4. SERVICIOS DE CONSULTORIA – SEGURIDAD INFORMATICA 
 
4.1. GOBERNABILIDAD DE TI -  NORMAS ISO 27001 - COBIT - ITIL.  
 
Se refiere a implementar o Auditar el Código de Buenas Practicas definido por los 
estándares ISO para la administración de la Seguridad de la Información cualquiera 
que sea el medio de procesamiento y almacenamiento llámese digital, impreso, 
audiovisual u oral. Siguiendo nuestra metodología la cual está fundamentada en la  
Identificación de Procesos y Análisis de Riesgos, se implementan los dominios 
definidos por la norma ISO 27001 en concordancia con los dominios COBIT e ITIL, 
dando alcance a todos los niveles de administración y operación de la entidad en 
materia de información. Como resultado la entidad recibe las matrices de 
tratamiento y seguimiento de cada dominio así como los cuadrantes de 
vulnerabilidad o amenazas,  y de protección o controles.  
 
4.2. SISTEMA DE ADMINISTRACION DE RIESGOS  - SARO - SARLAFT. 
 
Corresponde a la implementación u optimización del Sistema de Administración de 
Riesgos Operativos para empresas e instituciones de todos lo sectores económicos, 
entre otras aquellas que están obligadas a cumplir las normas definidas por la 
Superintendencia Financiera òCirculares 049 2006 ð SARO,  022 2006 ð SARLAFT ð 014 
y 038 de 2009 SCIó, las definidas por el Departamento de la Funci·n P¼blica para 
entidades de Gobierno òGu²a de Adm·n. de Riesgosó y las normas ISO-ICONTEC para 
empresas de los otros sectores económicos. Para estos propósitos nuestro servicio 
cubre las fases de Conceptualización y Modelamiento en donde se ejecutan las 
etapas de  Identificación de procesos, Identificación de amenazas o 
vulnerabilidades y Estado actual de protección o controles. Como productos finales 
se obtienen el Mapa de Riesgos y el Plan de Mejoramiento de la Organización. Estas 
etapas se ejecutan mediante una Plataforma Informática que permite la 
administración de toda la información generada por el Sistema.  
  
4.3. ADMINISTRACION DE LA CONTINUIDAD DE NEGOCIOS. 
 
Corresponde al diseño, construcción y puesta en marcha del Plan de Continuidad de 
Negocios de la organización, considerando todos los proceso operativos existentes 
cualquiera que sea el tipo de procesamiento de información es decir manual o 
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electrónico, y cualquiera que sea el medio de almacenamiento llámese impreso, 
digital, audiovisual u oral. Con base en Análisis y valoración de riesgos, en las fases 
de diseño y construcción se ejecutan las actividades de, Clasificación de 
contingencias, Identificación y valoración de alternativas, y Diseño de pruebas, en 
la fase de Puesta en marcha las actividades de Programación  de simulacros, 
Ejecución de simulacros y Plan de Mejoramiento. Como producto final se obtiene la 
matriz general de contingencias, el esquema general de simulacros y el plan de 
mejoramiento. 

ANALIZAR

RIESGOS e
IMPACTOS

IDENTIFICAR

PROTECCION
EXISTENTE

IMPLEMENTAR

CONTINGENCIAS

AUDITAR y 

EJECUTAR 
PRUEBAS 

CICLO DE CONTINUIDAD DE NEGOCIOS

 
 
 
4.4. INTERVENTORÍAS Y AUDITORIAS A SISTEMAS DE INFORMACIÓN  
 
Este servicio se  refiere a la revisión, evaluación y verificación del apropiado 
funcionamiento de la infraestructura tecnológica (hardware, redes, sistemas de 
información, comunicaciones)  que están en operación o en desarrollo. Como 
resultado la entidad recibe además de las matrices de riegos y controles por cada 
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aplicación, los diseños y resultados de las pruebas de datos que se ejecutan para 
cada aplicativo, red y recurso computacional. 
 
4.5. CAPACITACION - PdC – SGSI - ANALISIS DE RIESGOS y  AUDITORIA DE LOS 

SISTEMAS DE INFORMACION  
 
Formación y Capacitación en temas de Seguridad Informática través  de seminarios ð 
taller en la modalidad presencial,  sobre las normas , principios y postulados 
modernos de Auditoria de Sistemas y Control Interno como ISO27001 ð COBIT ð ITIL ð 
MECI ð ADMINISTRACION DE RIESGOS OPERATIVOS òSAROó y de LAVADO DE ACTIVOS 
òSARLAFTó . Estos seminarios se desarrollan periódicamente con la asistencia de 
funcionarios de diferentes empresas, o bien, pueden ser desarrollados para una 
empresa específica sobre su necesidad temática y con base en sus casos de uso 
específicos.  
 
 
5. NUESTRO MODELO DE CALIDAD 
 
Para Informática & Tecnología. S.A la calidad es la columna vertebral de su trabajo. 
Hemos implementado un sistema de calidad que cuenta con la certificación ISO 
9001:2008 expedida por la firma BVQi. Y por el instituto de software europeo ESI 
denominada IT-MARK: 
 
 
CERTIFICACIONES  EN CALIDAD 
 
 

 ISO 9001:2008 

 
 

Alcance: Construcción de software en sus fases de planeación, análisis, diseño, 
desarrollo, pruebas, entrega, capacitación, soporte y mantenimiento 
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 IT MARK  
 

 
                          
 
European Software Institute (ESI), centro integrado en la Corporación Tecnológica 
TECNALIA, Adjudicador internacional de I.T. Mark, certificado que acredita la 
calidad y madurez en los procesos de aquellas empresas  que se dedican a la 
producción y mantenimiento de Sistemas  en el sector de las Tecnologías de la 
Información (T.I.). ITMark, abarca 3 perspectivas del negocio: 
 
V Gestión general de la empresa, de acuerdo con el modelo 10-squared, que 

estudia diez categorías de procesos como son estrategia, comercial, 
financiera, definición de productos y servicios, conocimiento del mercado y  
marketing, hasta obtener una visión exhaustiva de la empresa.  

V Seguridad de la información centrado en la organización de la seguridad, 
responsabilidades, requisitos legales y controles de seguridad. 

V Proceso de desarrollo de software y sistemas y núcleo del modelo - CMMI. 
 
 

 MICROSOFT 
 

  
 
Microsoft Gold Partner Competencias: 
 
V Data Management Solutions con Especialización en Business Intelligence  
V Custom Development  
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V  Networking Infrastructure Solutions  
V SOA and Business Process 

 
6. ALGUNOS DE NUESTROS CLIENTES 
 

Cliente Cantidad Promedio de Recursos Tiempo Continuo de Trabajo 

TELMEX 70 10 años 

TELEFONICA MOVILES 15 12 años 

EPM 15 8 años 

SCHLUMBERGER 12 
2 años 

PORVENIR 11 2 años 

TIGO 10 1 año 

CISA 9 2 años 

SKANDIA 8 5 años 

DECEVAL 5 2 años 

COMPENSAR 4 Menos de 1 año 

SAE 3 1 año 

CHARTIS 2 2 años 

PUBLICAR 2 Menos de 1 año 

 


